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ANEXO I — TERMO DE REFERENCIA

1. OBJETO

1.1. Contratacdo de empresa especializada para a prestacdo de servigos de
Telecomunica¢des nas modalidades STFC (Servigo Telefonico Fixo Comutado),
Rede Inteligente (0800), Tri digitos e SCM (Servigo de Comunicagdo Multimidia)
e Link de acesso a internet, para atender a Prefeitura do Municipio de Cruzeiro
(PMC) por um periodo de 24 (vinte e quatro) meses conforme especificado neste
documento, nos termos das concessdes outorgadas pela Agéncia Nacional de
Telecomunicagdes — ANATEL.

2. JUSTIFICATIVA DE CONTRATACAO

2.1. A contratagdo de servicos de telecomunicacdes nas modalidades STFC (Servigo
Telefonico Fixo Comutado), Rede Inteligente (0800), Tri digitos e SCM (Servigo
de Comunicagdo Multimidia) justificam-se devido a necessidade de manter em
atividade os servigos publicos prestados pela PMC através de suas secretarias,
coordenadorias e 6rgdos externos conveniados a esta entidade que necessita de
meios de comunicagdo para oferecer seus servigos ao municipe utilizando linhas
telefonicas para que o mesmo possa contatar a PMC para assuntos administrativos,
servigos emergenciais, etc. € para comunicacdo interna entre os 6rgaos publicos
desta municipalidade.

2.2. Também se faz necessario a utilizacao de link de acesso a internet para manter em
pleno funcionamento os diversos sistemas utilizados pela PMC na area da saude,
educacdo, etc, desenvolvidos para melhorar a oferta e qualidade dos servigos
publicos prestados ao municipe, bem como auxiliar na gestdo do municipio tendo
maior controle sobre todas as atividades e recursos subsidiando os gestores nas suas
tomadas de decisdes em nivel estratégico, tatico e operacional como também
assegurar que os links de comunicagdo sejam suportados e terminados no
Datacenter Municipal, com maxima eficiéncia e seguranca, que deve comportar
toda a tecnologia atualmente utilizada pela PMC visando novas tendéncias de
mercado aplicando melhoria continua nos processos de trabalho.

3. CRITERIO DE JULGAMENTO
3.1. A licitagdo serd julgada em 2 lotes, sendo eles ofertados através do MENOR
PRECO, observado as carateristicas técnicas exigidas em cada lote, bem como o
prazo para execucao do objeto, as especificagdes técnicas, pardmetros minimos de
desempenho, qualidade e demais condi¢cdes definidas neste documento, que a
empresa ao participar declara estar ciente e de acordo;
3.1.1.Lote 1:

3.1.1.1. Contratacao de servicos de telecomunicagdes nas modalidades STFC
(Servigo Telefonico Fixo Comutado), Rede Inteligente (0800), Tri digitos

e SCM (Servico de Comunicagdo Multimidia).
3.1.1.1.1. Justificativa: Este lote agrupa servigos de telecomunicagdes
essenciais que possuem caracteristicas técnicas e operacionais
semelhantes, sendo interdependentes em muitos casos. A
manutengdo desses servicos em um unico lote garante a integragdo
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e a eficiéncia dos sistemas, evitando a necessidade de duplicagio de
infraestrutura fisica, como racks e equipamentos, o que poderia
aumentar custos e¢ complexidade operacional. Além disso, a
contratacdo conjunta permite otimizar a gestdo dos contratos e a
coordenagdo entre os provedores de servigos;
3.1.2.Lote 2:
3.1.2.1. Contratacdo de link de acesso a internet.

3.1.2.1.1. Justificativa: O servigo de link de acesso a internet possui
caracteristicas técnicas e requisitos especificos, como velocidade,
estabilidade e capacidade de banda, que sdo distintos dos demais
servigos de telecomunicagdes. A separacdo em um lote especifico
permite a selecdo de provedores especializados nesse tipo de
servigo, garantindo maior eficiéncia e qualidade na prestacdo. Além
disso, a contratagdo isolada facilita a avaliacdo técnica e financeira
do servico, sem interferir na operagdo dos demais servigos de
telecomunicagoes.

3.1.3.0ptamos por este tipo de licitacdo pelos seguintes motivos:
3.1.3.1. Técnicos:

3.1.3.1.1. Teremos uma garantia mais eficiente dos servigos a serem
prestados, pois as tecnologias disponibilizadas pelo(s) vencedor(es)
do certame serdo certamente compativeis, além de distribuicdo de
voz ¢ dados pela mesma tecnologia, equipamentos padronizados e
melhor gestao a ser executada pela PMC;

3.1.3.1.2. Esta exigéncia tem por finalidade assegurar a qualidade na
prestacdo dos servigos, determinando que, nas modalidades STFC e
SCM, os links de comunicacdo sejam fornecidos, suportados e
devidamente terminados no Datacenter da CONTRATANTE,
observados os niveis de eficiéncia, seguranca, confiabilidade e
disponibilidade estabelecidos neste Termo. A diretriz visa ganhos
de eficiéncia, padronizagdo e controle da malha de comunicagéo,
em alinhamento com o modelo ja adotado pela Administragdo, que
tem proporcionado redugdo de custos e melhoria operacional.

3.1.3.1.3. Esclarece-se que a obrigagdo ora prevista se refere ao
fornecimento dos links no Datacenter, ndo se confundindo com o
fornecimento do meio fisico de distribuigdo (p. ex., fibra optica). A
tecnologia de acesso a ser utilizada pela CONTRATADA ¢ de sua
escolha, desde que atenda integralmente aos requisitos técnicos ¢
aos SLAs definidos;

3.1.3.1.4. A divisdo em dois lotes distintos ¢ tecnicamente justificavel,
pois permite a especializagdo na contrata¢do de cada tipo de servigo,
garantindo maior eficiéncia e qualidade. Enquanto o Lote 1 agrupa
servigos de telecomunicagdes interdependentes, evitando
duplicacdo de infraestrutura e custos adicionais, o Lote 2 assegura a
contratacdo de um servi¢co de internet com requisitos técnicos
especificos, sem comprometer a operacdo dos demais servigos. Essa
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divisdo também facilita a gestdo contratual e a avaliacdo de
desempenho de cada provedor, contribuindo para a otimizagdo dos
recursos ¢ a eficacia dos servigos contratados;

3.1.3.1.5. Através desta contratagdo geramos a administragdo publica
um custo financeiro menor, um avango tecnologico, pois teremos
uma melhor infraestrutura de todas as unidades juntamente com
estratégia de adogao de fibra Optica neste certame, para em médio
prazo implantar telefonia IP trazendo muito mais qualidade e
beneficios em nossos servicos e gerando ainda maior redugdo
financeira para PMC.

4. DEFINICAO

4.1. O memorial descreve a contratacdo de linhas telefonicas e link de internet para o
municipio de Cruzeiro, detalhando as caracteristicas técnicas e funcionalidades
consideradas para as demandas atuais;

4.2. Este descritivo abrangera os requisitos basicos a serem considerados no projeto,
sendo o seu escopo principal definido em normas especificas aplicaveis a um
projeto desta natureza, devido a urgéncia dos servigos que atualmente encontram-
se normalizagdo contratual emergencial. E importante evidenciar que as presentes
linhas requisitadas nunca foram objeto de documentacdo formal e trata-se de
operagdes vitais de comunicacao, atendimento e prestacdo de servico a toda
populagdo do municipio. Todas os troncos fazem parte de sistemas de emergéncia,
saude, seguranca publica, cobranga e outras demandas de suma importancia a cidade
de Cruzeiro;

5. JUSTIFICATIVA/MOTIVACAO

5.1. A principal meta neste projeto € a regularizacdo contratual dos servigos e custos de
telefonia fixa e internet, melhor gestdo das despesas dessa natureza e protecao
documental para ambas as empresas na prestagao de sistemas vitais de comunicacao
para toda Prefeitura de Cruzeiro;

5.2. A Prefeitura busca otimizacdo da solugcdo de Linhas de Telefonia e Internet,
centralizacdo e simplificacdo de geréncia, melhoria na qualidade das ligagdes e
acesso controlado das informagdes entrantes e saintes, integracao com ferramentas
colaborativas e facilidade de expansdo do niumero de linhas e ramais e acessos.

6. DA VISITA TECNICA

6.1. A empresa podera fazer uma visita técnica para conhecimento do objeto. Esta visita
devera ser realizada de segunda a sexta-feira, durante o horario das 09:00 as 16:00,
de acordo com a disponibilidade da CONTRATANTE. A visita devera ser
previamente agendada com o DTIL, Sr. Bruno da Silva Aratjo, através do telefone
(12) 91842-4366;

6.2. Recomenda-se a visita técnica para que o licitante obtenha todas as informacdes
para elaboracdo de sua proposta e ndo alegue posteriormente desconhecimento ou
falta de informacdes;
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6.3. Em nenhuma hipoétese, podera ser alegado desconhecimento, incompreensao,
davidas ou esquecimento de qualquer detalhe relativo a execug@o do objeto, arcando
com quaisquer 6nus decorrentes desses fatos.

7. ESCOPO PRINCIPAL

7.1. A presente contratagdo tem por objeto a prestagdo continuada de servigos de
Telecomunicag¢des a Prefeitura do Municipio de Cruzeiro (PMC), pelo prazo de 24
(vinte e quatro) meses, conforme especificacdes deste Termo, abrangendo as
seguintes modalidades: STFC (Servico Telefonico Fixo Comutado), Rede
Inteligente (0800), servigos de numeracao abreviada (tri digitos), SCM (Servico de
Comunicagao Multimidia) e link de acesso a internet.

7.2. Os servicos deverdo ser disponibilizados nos pontos designados pela
Administragdo, de acordo com o arranjo técnico definido neste documento,
observando os niveis de qualidade, desempenho, disponibilidade e seguranga
(SLAs) aqui estabelecidos.

7.2.1.A execugdo devera ocorrer em conformidade com a regulamentacdo aplicavel
e com as concessOes/autorizagdes outorgadas pela Agéncia Nacional de
Telecomunicagdes — ANATEL, permanecendo a contratada responsdvel por
todas as condig¢des técnicas e legais necessarias a adequada prestagdo dos
Servigos.

7.3. A CONTRATADA devera fornecer, suportar e terminar todos os links de
comunicacdo objeto deste Termo no Datacenter Municipal, observados os SLAs ¢
as caracteristicas de disponibilidade, desempenho e seguranca aqui definidos. Fica
esclarecido que tal obrigagdo ndo se confunde com o fornecimento, operacdo ou
manutengdo de PABX, redes locais (LAN) e aplicagoes da CONTRATANTE, que
permanecem sob sua integral responsabilidade.

8. DO REGIME DE EXECUCAO
8.1. A execucgdo dos servicos sera feita por regime de prestacdo de servicos mensais na
modalidade de demanda por uso, conforme a composigdo de pregos constante na
planilha de pregos apresentada pela CONTRATADA em sua proposta comercial.

9. CONDICOES GERAIS

9.1. A CONTRATADA ¢ responsavel pelo fornecimento, ativacdo, suporte e
terminacdo dos links previstos neste Termo no Datacenter da CONTRATANTE,
incluindo CPEs em comodato estritamente necessarios a prestacdo do servico e as
funcionalidades de redundancia/balanceamento previstas. A CONTRATANTE ¢
integralmente responsavel pela Central de PABX (hardware, software, licengas,
operagdo, manutencao e expansdes) € por quaisquer integragdes em sua rede interna
(LAN, roteamento interno, discadores, URA, gravacdo, call center e correlatos). A
entrega dos servicos da CONTRATADA se da no Ponto de Terminagdo da Rede
(PTR) da operadora, ficando excluidas da obrigagio da CONTRATADA a
aquisi¢do, fornecimento ou manutengdo de PABX e seus periféricos.
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9.2. O inicio da execucdo do objeto deste documento ocorrera apoés assinatura do
Contrato ¢ da Ordem de Inicio de Servico emitida pela CONTRATANTE a
CONTRATADA;

9.3. Apos a assinatura do contrato a CONTRATANTE agendara imediatamente uma
reunido com a CONTRATADA para definicao das atividades técnicas, bem como,
o cronograma de implantagdo dos servigos acima citados, que ndo podera exceder
ao prazo de 30 (trinta) dias, para que ndo ocorra nenhum tipo de impacto negativo
nos servigos prestados por essa municipalidade;

9.4. A CONTRATANTE solicitara a instalacio de novas linhas telefonicas, linha
especial (0800), linha tri digito, e links de internet 8 CONTRATADA através de e-
mail, nos limites e especifica¢des definidos neste documento;

9.5. A CONTRATANTE se reserva o direito de realizar as diligéncias necessarias para
comprovagao das informagdes e documentos apresentados pela empresa, bem como
para garantir a boa execucdo do contrato;

9.6. A CONTRATADA devera manter a numeragao atualmente utilizada (nimeros de
telefone) conforme critérios da Portabilidade regulamentada pela ANATEL, para
os numeros relacionados neste documento, além de outros que tiverem sua inclusao
neste certame;

9.7. As linhas telefonicas analdgicas deverdo ser mantidas no formato original até a
solicitagdo da PMC para migragdo para linhas SIP;

9.8. Para a instalagdo das linhas troncas digitais (DDR), a CONTRATADA devera
instalar as linhas nos equipamentos de PABX da CONTRATANTE;

9.9. A CONTRATADA devera informar a CONTRATANTE para a devida desativagao
dos links de internet, a medida em que a CONTRATADA disponibiliza links
proprios;

9.10. A CONTRATADA devera informar a CONTRATANTE para que tome as
devidas providéncias a fim de desativar, os equipamentos de PABX analdgicos na
medida em que a CONTRATANTE migrar as linhas analogicas para SIP;

9.11. A CONTRATADA deve prover meios que possibilitem o aumento ou
diminuigdo da largura de banda de internet quando necessario, mediante solicitagdo
da CONTRATANTE;

9.12. As certidoes solicitadas neste deverdo ser apresentadas no momento da
homologagdo do certame.

10. FATURAS

10.1. A CONTRATADA ira receber mensalmente os valores referentes aos
servigos descritos na proposta efetivamente instalados e ativados que sdo
quantitativamente varidveis conforme solicitagdo do CONTRATANTE e recebera
os valores referentes aos servigos descritos, conforme consumo medido no més de
referéncia. Ratifica-se que a proposta corresponde apenas a quantidades estimadas,
ndo cabendo obrigagio da CONTRATANTE ao compromisso minimo de
quantitativos de servigos € consumo;

10.2. Nao serdo permitidas cobrancas adicionais de qualquer espécie ndo
relacionadas neste descritivo. Caberda o pagamento somente pelos servigos
executados no més;
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10.3. No primeiro més subsequente ao término de cada ano a empresa
CONTRATADA devera fornecer uma declaragdo de quitagdo anual de débitos
(desde que ndo existam débitos em abertos). Caso exista débitos em aberto a
empresa CONTRATADA devera informar os mesmos no prazo acima;

10.4. As faturas de cada servigo devem ser encaminhadas via e-mail para o
enderego eletronico financas@cruzeiro.sp.gov.br , individualizada por servigo
contratado, com valor total e o respectivo descritivo e valores;

10.5. A CONTRATADA devera emitir todas as faturas com uma unica data de
vencimento (Utilizando o padrdo de datas disponiveis da CONTRATADA)
especificado pela CONTRATANTE;

10.6. As faturas obrigatoriamente deverao ser recebidas pela CONTRATANTE no
minimo 5 (cinco) dias tteis antes da data de vencimento;
10.7. As faturas recebidas pela CONTRATANTE ndo respeitando o item acima,

obrigatoriamente a CONTRATADA isentara a CONTRATANTE de pagamento de
juros e mora diaria;

10.8. A CONTRATADA devera fornecer acesso a sistema web onde mensalmente
a CONTRATANTE podera realizar a gestdo das faturas (visualizar, imprimir ¢ etc.);
10.9. A CONTRATANTE devera efetuar mudanca de endereco e data de

vencimento das faturas de qualquer das linhas telefonicas para os numeros
relacionados no oficio, além de outros que tiverem sua inclusdo neste certame
quando solicitado pelo DTL.

11. PAGAMENTOS

11.1. Apdés o periodo de adimplemento dos servicos contratados a
CONTRATANTE seguira com o envio da fatura ao Tesouro Municipal, o qual
efetuara o pagamento no prazo de até 30 (trinta) dias;

11.2. Quando for constatada qualquer irregularidade na fatura, sera imediatamente
solicitada 8 CONTRATADA carta de corre¢dao quando couber, ou ainda pertinente
a regularizagdo, que devera ser encaminhada 8 CONTRATANTE através do e-mail
financas(@cruzeiro.sp.gov.br , no prazo maximo de 24 (vinte e quatro) horas;

11.3. Caso a CONTRATADA ndo apresente carta de corre¢ao no prazo estipulado,
0 prazo para pagamento sera recontado a partir da data da sua apresentagdo.

12. REAJUSTE DE PRECOS

12.1. Os precos propostos poderdo ser ajustados pelo indice IST, definido pela
ANATEL periodicamente a cada 12 (doze) meses salvo alteragdes legais
determinadas pela ANATEL ou qualquer outro 6rgao federal;

12.2. A majoracao podera ser aplicada com periodicidade inferior a 1 (um) ano, se
assim vier a ser autorizada de acordo com o § 5°, do art. 28 da Lei n® 9.069, de 29
de junho de 1995. De maneira analoga, caso o 6rgdo regulador (ANATEL)
determine a reducao de tarifas, essas serdo estendidas ao CONTRATANTE;

12.3. Na hipétese de majoracdo de tarifas, o CONTRATANTE passara a pagar
novos valores a partir da data de sua vigéncia (publicacdo no Diario Oficial da
Unido), independente da assinatura de instrumento de retificagdo-ratificagdo ou
aditivo do contrato.
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13.1. Os locais de Instalagdo dos links de telefonia e internet, principais e
redundantes serdo demonstrados a seguir:
13.1.1. LINK TELEFONIA E INTERNET PRINCIPAL
13.1.1.1. C.O.L - Rua Capitdo Neco, 118 - Centro, Cruzeiro - SP, 12701-350
13.1.2. LINK TELEFONIA E INTERNET REDUNDANTE
13.1.2.1.  Prefeitura Municipal - Rua Dr. Othon Barcellos, 181 - Vila Paulista,
Cruzeiro - SP, 12701-080

14. QUANTIFICACAO

LOTE 1

ITEM ‘ CODIGO | DESCRICAO QTDE. UNIDADE VA]};E;:;)EAL V‘;ﬁ%‘;‘;ﬁ;“‘
LINHAS E TRONCOS
11 [ [ LINHAS TELEFONICAS ANALOGICAS [s [ Un. [ [
1.2 [ | TRONCO DIGITAL CANAIS SIP (30 CANAIS) |15 [ Un. | |
TRAFEGO
13 MINUTO FIXO-FIXO LOCAL (TERMINAL) Tlimitado Minutos
14 MINUTO FIXO-MOVEL (VCI) Tlimitado Minutos
15 MINUTO FIXO-FIXO INTRA-REGIONAL Tlimitado Minutos
1.6 MINUTO FIXO-MOVEL INTRA-REGIONAL (VC2) limitado Minutos
1.7 MINUTO FIXO-MOVEL INTER-NACIONAL 500 (estimado) Minutos
1.8 MINUTO FIXO-MOVEL INTER-REGIONAL (VC3) limitado Minutos
1.9 MINUTO FIXO-FIXO INTER-REGIONAL Ilimitado Minutos
SERVICOS DE TELEFONIA FIXA COMUTADA DIGITAIS EM LINHAS ESPECIAIS
1.10 [ [ SERVICO DDR 0800 [3 [ Un. [ [
L11 [ | ASSINATURA DO SERVICO TRIDIGITO [3 [ Un. | |
SERVICOS DE TELEFONIA MOVEL
112 [ [ LINHAS DE TELEFONIA MOVEL [35 [ Um. [ [
LOTE 2
- 2 ALOR TOTAL ALOR PARA
ITEM ‘ CODIGO | DESCRICAO QTDE. UNIDADE v M(;N S;)L M h 4(13’1ESES
SERVICOS DE LINK DE INTERNET
2.1 [ [ LINK DEDICADO 1024 MBPS [1 [ Servigo [ [
22 | | LINK REDUNDANTE DEDICADO 512 MBPS |1 | Servigo | |
15. PORTABILIDADE
15.1. A CONTRATADA devera manter os nimeros de telefone relacionados,

conforme critérios da Portabilidade Regulamentada pela ANATEL, além de outros

que tiverem sua inclusdo durante o Contrato.

15.2. Troncos Digitais canais SIP que deverdo ter portabilidade:

1231411100, 1231411110, 1231436238,
1231436681, 1231436784, 1231436815,
1231440222, 1231440372, 1231440472,
1231441063, 1231441348, 1231441832,
1231451299, 1231453211, 1231453311,
1236000387, 1236003177, 1236003178,
1236003182, 1236003183, 1236003184,
1236003188, 1236003189, 1236003190,
1236003194, 1236003195, 1236003196,
1236003200, 1236003201, 1236003202,
1236003206, 1236003207, 1236003208,
1236003212, 1236003243, 1236003244,

1231436241,
1231436868,
1231440505,
1231441972,
1231453848,
1236003179,
1236003185,
1236003191,
1236003197,
1236003203,
1236003209,
1236003245,

1231436245, 1231436268,
1231437553, 1231437775,
1231440693, 1231440785,
1231442100, 1231445059,
1231456396, 1236000386,
1236003180, 1236003181,
1236003186, 1236003187,
1236003192, 1236003193,
1236003198, 1236003199,
1236003204, 1236003205,
1236003210, 1236003211,
1236003246, 1236003247,
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1236003248, 1236003249, 1236003250, 1236003251, 1236003252, 1236003253,
1236003254, 1236003255, 1236003256, 1236003257, 1236003258, 1236003259,
1236003260, 1236003261, 1236003262, 1236003263, 1236003264, 1236003265,
1236003266, 1236003267, 1236003268, 1236003269, 1236003270, 1236003271,
1236003272, 1236003273, 1236003274, 1236003275, 1236003276, 1236003277,
1236003278, 1236003279, 1236003280, 1236003281, 1236003282, 1236003283,
1236003284, 1236003285, 1236003286, 1236003287, 1236003288, 1236003290,
1236003291, 1236003292, 1236003293, 1236003294, 1236003295, 1236003296,
1236003297, 1236003298, 1236003299, 1236003300, 1236003301, 1236003302,
1236003303, 1236003304, 1236003305, 1236003306, 1236003307, 1236003308,
1236003309, 1236003310, 1236003311, 1236003312, 1236003313, 1236003314,
1236003315, 1236003316, 1236003317, 1236003318, 1236003319, 1236003320,
1236003321, 1236003322, 1236003323, 1236003324, 1236003325, 1236003326,
1236003327, 1236003328, 1236003329, 1236003330, 1236003331, 1236003332,
1236003333, 1236003334, 1236003335, 1236003336, 1236003337, 1236003338,
1236003339, 1236003340, 1236003341, 1236003342, 1236003343, 1236003344,
1236003345, 1236003346, 1236003347, 1236003348, 1236003349, 1236003350,
1236003351, 1236003353, 1236003354, 1236003355, 1236003356, 1236003357,
1236003358, 1236003359, 1236003360, 1236003361, 1236003362, 1236003363,
1236003364, 1236003365, 1236003366, 1236003367, 1236003368, 1236003369,
1236003370, 1236003371, 1236003372, 1236003373, 1236003374, 1236003375,
1236003376, 1236003377, 1236003378, 1236003379, 1236003380, 1236003381,
1236003382, 1236003383, 1236003384, 1236003385, 1236003386, 1236003387,
1236003388, 1236003389, 1236003390, 1236003391, 1236003392, 1236003393,
1236003394, 1236003395, 1236003396, 1236003397, 1236003398, 1236003399,
1236003400, 1236003401, 1236003402, 1236003403, 1236003404, 1236003405,
1236003406, 1236003407, 1236003408, 1236003409, 1236003410, 1236003411,
1236003412, 1236003413, 1236003414, 1236003415, 1236003416, 1236003417,
1236003418, 1236003419, 1236003420, 1236003421, 1236003422, 1236003423,
1236003424, 1236003425, 1236003426, 1236003427, 1236003428, 1236003429,
1236003431, 1236003432, 1236003433, 1236003434, 1236003435, 1236003436,
1236003437, 1236003438, 1236003440, 1236003441, 1236003442, 1236003443,
1236003445, 1236003446, 1236003447, 1235005670, 1235005668, 1235005669,
1235005672, 1235005671, 1235005687, 1235005673, 1235005674, 1235005675,
1235005667, 1235005689, 1235005690, 1235005688, 1235005663, 1235005666,
1235005077, 1235005086, 1235005127, 1235005129, 1235005146, 1235005147,
1235005686, 1235005661, 1235005662, 1235005911, 1235005664, 1235005665,
1235005736, 1235018308, 1235005997, 1236003444, 1236003439, 1236000198,
1235005998, 1235018307, 1235005066, 1235018309, 1235018310, 1236000199,
1236003289, 1236000200, 1236000201, 1236000202, 1236000203, 1236001245,
1236003176, 1235005067, 1235005660, 1235005063, 1222858185, 1222858190,
1222858191, 1222858192, 1222858193, 1222858195, 1222858248, 1222858196,
1222858197, 1222858202, 1222858244, 1222858245, 1222858246, 1222858181,
1222858180, 1222851775, 1222850085, 1222850086, 1222850087, 1222850088,
1222850089, 1222850090, 1222851529, 1222851294, 1222850978, 1222850521,
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1222850092, 1222850091, 1222858247, 1222858194, 1222858249, 1222858263,
1222858268, 1222858272, 1235005052, 1235005000, 1235005008, 1235005011,
1235005021, 1235005048, 1222858250, 1235005045, 1235005030, 1235005028,
1222858265, 1222858264, 1235005053, 1222858251, 1222858252, 1222858253,
1222858254, 1222858255, 1222858256, 1222858257, 1222858258, 1235005059,
1222858262, 1222858261, 1222858260, 1222858259

15.3. Solugdo 0800 com tronco de canais
Solugdo de ligacdes Ilimitada, ndo havendo tarifagdo para trafego.
08007715095, 08008783395, 08008789628.

15.4. Linhas de telefonia mével que deverao ter portabilidade:
12935000005, 12935000195, 12935000375, 12935000453, 12935000790, 12935000928,
12935001195, 12935001227, 12935001300, 12935001439, 12935001778, 12935859868

15.5. Servicos de fornecimento de link dedicado com 1024 Mbps.
15.6. Servigos de fornecimento de link redundante dedicado com 512 Mbps
15.6.1. Os links de dados mencionados nos itens 2.1 e 2.2 deverdo operar em sistema
de Load Balance, sendo responsabilidade da CONTRATADA garantir o
fornecimento e a configuragdo de equipamentos compativeis com essa
funcionalidade, de modo a assegurar o pleno aproveitamento da capacidade
redundante e simultanea dos circuitos contratados.

16. DOTACAO ORCAMENTARIA
16.1. As despesas decorrentes dos fornecimentos registrados nesta licitagdo
correrdo por conta dos recursos especificos nos orcamentos das Secretarias
Municipais, existentes nas dotagdes or¢amentarias na data dos respectivos
empenhos, mediante rateio pré-definido, por niimeros de ramais existentes em cada
unidade, minutagem utilizada e quantidade de servidores.

17. DA VIGENCIA DO CONTRATO E PRAZO DE EXECUCAO
17.1. A vigéncia do contrato sera de 24 (vinte e quatro) meses, podendo ser
prorrogado por iguais e sucessivos periodos, nos termos da lei 14.133/21, art. 108,
previstas nas alineas “f” e “g” do inciso IV e nos incisos V, VI, XII e XVI do caput
do art. 75 desta Lei.

18. DAS CONDICOES DE PAGAMENTO
18.1. O pagamento serd efetuado em até 30 (trinta) dias apds a emissdo dos
controles de pagamento de cada servico ofertado pela contratada.

19. DO GERENCIAMENTO DO CONTRATO
19.1. A Secretaria de Administragdo designara servidor responsavel para gestdo do
contrato, para atuar nas atividades previstas na Lei 14.133/21, e como fiscal do
contrato e acompanhamento técnico operacional e execucdo ficard sobre a
responsabilidade do Departamento de Tecnologia da Informacdo - DTI.
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20. SUPORTE
20.1. A CONTRATADA devera possuir Central de Atendimento 24h (vinte e
quatro horas) por dia, 365 (trezentos e sessenta e cinco) dias por ano através de um
numero 0800.

21. QUALIFICACAO TECNICA

21.1. Apresentar certidoes e/ou atestados fornecidos por pessoa (s) juridica (s) de
direito publico ou privado em nome da licitante, que comprove a aptiddo para
desempenho de atividade pertinente e compativel em caracteristicas e quantidades
com o objeto desta licitacdo, demonstrando que a licitante executa ou executou
contratos correspondentes a no minimo 50% (cinquenta por cento) das quantidades
estimadas;

21.2. A licitante devera comprovar, por meio de certiddes atualizadas, sua
autorizagao/outorga pela ANATEL para exploracao dos servicos SCM e STFC, bem
como a regularidade regulatdria e inexisténcia de sang¢des impeditivas vigentes,
compativeis com as modalidades objeto deste Termo.

21.3. Nao serdo aceitos atestados emitidos pelo licitante em seu proprio nome, nem
algum outro que ndo tenha originado de contratagao;

21.4. Certiddo que comprove a outorga concedida pela ANATEL a empresa para
explorar os servigos descritos neste documento e a comprovacdo de regularidade
junto a ANATEL.

22. DOS ACRESCIMOS E SUPRESSOES.
22.1. A CONTRATANTE podera, durante a vigéncia do contrato, solicitar adi¢do
e/ou cancelamento dos servigos contratados em virtude da do aumento ou
diminui¢do da demanda.

22.2. As solicitagdes serdo feitas SOB DEMANDA e mediante emissao de Ordem
de Servigo pela CONTRATANTE.
22.3. A CONTRATADA devera atender as solicitagoes de alteracdes nos servigos,

condicionadas a um estudo de viabilidade técnica e econdmico- financeira, os quais
devem ser orcados e apresentado proposta aditiva.

22.4. As solicitagdes de adicao de novos produtos nao previstos obedecerdo e serdo
comparavel com os valores médios de instalacdo e manutencdo ja praticados nas
localidades atendidas.

22.5. A CONTRATANTE podera acrescer ou suprimir em até 25% (vinte e cinco
por cento) do valor contratado, mantidas as condigdes estipuladas no presente
projeto, sem que caiba 8 CONTRATADA qualquer reclamagao.

22.6. E facultada a supressio além dos limites acima estabelecidos mediante
acordo entre as partes.

23. DO FISCAL E GESTOR DO CONTRATO
23.1. Sera designado como Fiscal e Gestor do Contrato Felipe Pereira Arantes,
vinculado ao Setor de Informatica da Secretaria Municipal de Administracdo, e
Evandro Moreira de Carvalho, vinculado a Secretaria de Governo, nos termos do
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art. 117 da lei n® 14.133/2021, cabendo-lhe o acompanhamento, controle,
fiscalizacdo e avaliagdo contratual, bem como cabendo-lhe, controle, fiscalizagdo e
avaliagdo da execucdo contratual, bem como emissdo de relatdrios € comunicac¢do
de quaisquer ocorréncias relevantes a autoridade competente.
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MEMORIAL DESCRITIVO

1. LINHAS TELEFONICAS ANALOGICAS

1.1. Fornecer linhas telefonicas nas quantidades e enderegos estabelecidos, conforme sua
respectiva Tabela de Locais e Endereco

1.2. Ativar novas linhas telefonicas conforme necessidade da CONTRATANTE;

1.3. Desativar linhas telefonicas que estiverem em operacdo conforme necessidade da
CONTRATANTE;

1.4. Realizar transferéncia de linhas conforme necessidade da CONTRATANTE;

1.5. Possibilidade de servigos adicionais como identificador de chamadas, busca entre
linhas, bloqueio de ligagdes a cobrar ou DDD, DDI e celular e servico de 0800
conforme necessidade da CONTRATANTE e disponibilidade da CONTRATADA;

1.6. As novas linhas telefonicas deverao ser instaladas no prazo maximo de 10 dias, a
contar da solicitagao assim como também transferéncias;

1.7. Tecnologias alternativas como WLL (Wireless Local Loop) e FWT (Fixed wireless
Terminal) serdo emitidas somente para enderecos onde ndo houver disponibilidade
e viabilidade de par metalico, ou muito afastadas da cidade e, deverao ser submetidos
a analise da CONTRATANTE uma vez informado pela CONTRATADA.

1.8. Fornecer Central de Atendimento 24 h por dia, 365 dias por ano através de um
numero 0800;

1.9. A CONTRATADA devera manter a numeracao atualmente utilizada (numeros de
telefone) conforme critérios da Portabilidade regulamentada pela ANATEL, para
todos os niimeros atuais e outros que tiverem sua inclusao neste certame.

1.10. Estabelecer prazo de atendimento prioritario em linhas pré-definidas pela
CONTRATANTE com prazo de atendimento de até 8 horas para esses casos
1.11. Serd permitido a Subcontratagdo para utilizacdo de atendimento da ultima

milha nos enderecos solicitados onde a contratada ndo possuir rede propria

2. SERVICO 0800/TRI DIGITOS

2.1. O servigo 0800 devera possuir nimero Unico ¢ estar vinculado aos servigos tri digitos
153, 192 e 199 listados;

2.2. O servico 0800 deverd completar chamadas da modalidade local originadas de
terminais fixos e moveis para o mesmo DDD da localidade da CONTRATANTE;

2.3. Sao vedadas as chamadas de longa distancia nacional e longa distancia internacional;

2.4. O servico 0800 devera possuir a caracteristica de discagem gratuita na origem da
chamada;

2.5. A CONTRATANTE informara e solicitara a CONTRATADA o tipo de interface
(Acesso digital E1 ou linha analdgica) especificado de acordo com o projeto de
atendimento;

2.6. O servigo devera ser disponibilizado pela CONTRATADA durante 24 horas por dia,
e estara limitado a escalas de atendimento e horarios definidos pela
CONTRATANTE;

2.7. Agendamento por horario - permite a CONTRATANTE especificar onde deverdo
terminar as chamadas em fun¢@o do horario em que forem efetuadas.
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2.8. Agendamento por data - permite a CONTRATANTE especificar onde as chamadas
deverdo terminar em fungdo da data ou dia da semana em que serdo realizadas para
o numero 0800.

2.9. Selecdo de origem - permite a CONTRATANTE especificar para onde serdo
encaminhados os atendimentos (Centro de atendimento) das chamadas conforme a
origem da ligacdo.

2.10. Restrigdo de acesso por telefone publico

2.11. Restricao de area de abrangéncia - permite a CONTRATANTE bloquear as
areas das quais ndo deseja receber chamadas de telefones fixos ou moveis.

2.12. Mensagem Personalizada - permite a CONTRATANTE definir formato e
contetido da mensagem que o chamador ouvira ao ligar para o 0800.

2.13. Distribui¢do Ciclica de Chamadas - distribui chamadas de modo uniforme,
evitando a sobrecarga de um centro de atendimento ou atendente.

2.14. Distribuicdo Sequencial de Chamadas - distribui sequencialmente as

chamadas conforme ordem de troncos/ramais estabelecida, priorizando sempre a
primeira terminacgao livre.

3. TRONCOS DIGITAIS/SIP

3.1. Troncos Digitais E1

3.2. Fornecer troncos digitais E1 e faixas DDR ou SIP Trucking nas quantidades
estabelecidas em conformidade sua respectiva Tabela de Locais e Endereco;

3.3. Interface tipo G.703 ou SIP Trucking

3.4. Sinalizagdo de Linha tipo R2D-ISDN-SIP.

3.5. Sinalizagdo de Registro tipo MFC 5C ou 5S

3.6. Ativar e desativar troncos conforme necessidade da CONTRATANTE e segundo o
limite estabelecido na lei 14.133/21;

3.7. Prazo de instalagdo de no maximo 60 dias;

3.8. Disponibilidade mensal (SLA - Service Level Agreement) de 99% ao més;

3.9. Inicio de atendimento em caso de defeito em até 4 horas;

3.10. SAMU (192) atendimento em até 2 horas.

3.11. Meio de atendimento em fibra-optica;

3.12. Possibilidade de bloquear ligacdes internacionais.

3.13. Em casos em que for constatada inviabilidade de instalagdo a

CONTRATADA devera encaminhar as condigdes de atendimento (custo, prazo e
meio) para analise da CONTRATANTE e podera ser objeto de aditivo contratual;

3.14. Central de Atendimento 24 h por dia, 365 dias por ano através de um nimero
0800;

3.15. Mudanga de endereco de acessos instalados tem o mesmo prazo e condi¢des
de instalacdo de novos acessos e devem ser solicitadas formalmente a
CONTRATADA;

3.16. A CONTRATADA devera manter a numeragdo atualmente utilizada
(nimeros de telefone digital para digital) conforme critérios da Portabilidade
regulamentada pela ANATEL para todos os nimeros atuais, além de outros que
tiverem sua inclusdo neste certame.
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4. SERVICO DE TELEFONIA MOVEL

4.1. Servigos de telefonia mével, nas modalidades VC-1, VC-2 e VC-3. 3.1.1. fornecidos
pela contratada incluso os servigos de internet conforme descritos neste termo. 3A
prestagdo do servico resume-se no fornecimento da sinalizagdo GSM (Global
System for Mobile Communications) como tecnologia moével utilizada pelas
empresas prestadoras dos Servicos de telefonia Movel local, podendo a
CONTRATADA, terceirizar o servigo, ficando a CONTRATADA responsavel pelo
suporte ao servico.

4.2. Pacote de dados: 15 GBs mensal.

4.3. Pacote de minutos nacional: Livre

4.4. Mensagens de texto (Short Message Service — SMS): 100 mensais para qualquer
outra operadora.

5. LINKS DE INTERNET
5.1. GERENCIAMENTO DA REDE IP

5.1.1.A. CONTRATADA sera responsavel pela configuragdo do acesso e das
configuragdes dos equipamentos necessarios para o monitoramento dos Link’s;

5.1.2.A CONTRATADA devera disponibilizar acesso via Web a um sistema de
gerenciamento que permita identificar falhas de desempenho, taxas de erro,
congestionamento e geragao de relatdrios com acesso para até 10 (dez) usuarios
simultaneamente;

5.1.3.0 referido sistema de gerenciamento devera apresentar no minimo as seguintes
informacdes:

5.1.3.1. Velocidade do acesso;

5.1.3.2.  Visualizacdo do mapa de topologia de rede;

5.1.3.3.  Alerta de indisponibilidade de links;

5.1.3.4.  Informacgdes do trafego de entrada e saida;

5.1.3.5.  Taxa média de ocupacao do link (throughput);

5.1.3.6. Visualizacdo de grafico detalhando a utilizagdo da banda;

5.14.A CONTRATADA devera monitorar proativamente os links, em sistema
proprio e devera fornecer para 0 CONTRATANTE acesso remoto, mediante
credenciais de acesso (usudrio e senha) ao sistema de geréncia que permita
monitorar o funcionamento, operagdo, trafego, caracteristicas técnicas,
disponibilidade ao longo do tempo e demais informagdes técnicas pertinentes
ao Servico;

5.1.5.0 gerenciamento do trafego devera ser realizado até a camada de aplicacdo, o
que significa entender exatamente o que trafega pela rede e identificar as
aplicacdes que mais consomem 0s circuitos.

5.1.6.0 servi¢o de Gerenciamento devera possibilitar a visibilidade da rede e
aplicacdes através de uma plataforma WEB , com as seguintes caracteristicas:

5.1.6.1.  Relatorio de Falhas:

5.1.6.2.  Relatério permite monitorar o status dos servigos contratados
(Up/Down) e viabiliza a gestdo de falhas;

5.1.6.3. Correlacdo de variaveis do servico;
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Indicadores de falhas e tempo real ¢ historico;
Situagdo de Servigos;

Topologia;

Relatorio de Desempenho:

5.1.7.Visibilidade do desempenho da rede através de métricas, indicadores e
estatisticas que medem:

5.1.7.1.

Relatorio de Trafego, Laténcia, Perda de Pacotes, Jitter, Taxa de erro.

5.1.8.Trafego por Aplicagdo:

5.1.8.1.

Monitoramento online de trafego na rede especifico por aplicagao,

em tempo real;

5.1.8.2.

Identificagdo das transagdes que consomem mais banda de rede

através de graficos de facil compreensao;

5.1.8.3.

Notificacdes e alarmes automdticos para aplicacdes que com

consumo atipico de banda;

5.1.8.4.

Identificagdo das interfaces que estejam excedendo limite de

utilizacdo (limites configuraveis por aplicagdo por threshold);

5.1.8.5.

Definigdo de threshold para protocolos, interfaces, grupos de

interfaces, velocidade, volume de trafego por aplicacdo e utilizagdo

monitoradas pela plataforma;
5.1.9.1dentificacdo dos potenciais pontos de gargalo através de indicadores coloridos

para as diferentes interfaces que tenham violado limiares definidos.

5.1.10. Monitoragao e Gestdo Proativa:

5.1.10.1.  Servigo de monitoramento e deteccdo de alarmes de UP/Down,
Laténcia, CRC, CPU ¢ Memoria na Ferramenta de Geréncia nos termos
24x7,

5.1.10.2.  Suporte N1, N2 e N3 24x7;

5.1.10.3. Contato com o cliente para troubleshooting e testes;

5.1.10.4. Central 0800 de relacionamento ao cliente;

5.1.10.5. Notificagdo proativa de alarmes automaticos para links com alto

consumo ou para aplicagdes com consumo atipico de banda;
5.1.11. Gestao de Incidentes:

5.1.11.1.

Registro de incidentes na ferramenta de trouble ticket para gestao fim

a fim do bilhete de defeito;

5.1.11.2.

Verificagao de normalizagdo da rede em casos de queda;

5.1.12. Gestdo fim a fim dos bilhetes de defeito.
5.1.13. Gestao Recorrente com Relatorios Mensais:
5.1.14. Este servigo conta com uma gestdo continua realizada por uma equipe de

especialistas que analisa mensalmente a rede do cliente até a camada de

aplicagdo. O relatorio € mensal e atividades sdo compostas por:

5.1.14.1.
5.1.14.2.
5.1.14.3.
5.1.14.4.
5.1.14.5.
5.1.14.6.

Analise Técnica;

Diagnostico do ambiente do cliente/perfil de trafego;
Correlagdo de eventos e diagndstico de causa-raiz;

Deteccao de comportamentos anormais;

Gestao de capacidade e de desempenho de cada link;
Interpretagdo do impacto das aplicagdes sobre os links WAN;
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5.1.14.7. Medigao do crescimento do trafego de aplicagdes através de analises
de tendéncia ao nivel de protocolo e comparagdes de baselines;
5.1.14.8. Planejamento de capacidade futura da rede (Capacity Planning) e
personalizacdo dos calculos de projecdo de utilizacdo de largura de banda;

5.1.14.9. Recomendagoes especificas por site;

5.1.14.10. Dimensionamento de banda;

5.1.14.11. Analise das aplicagdes e das configuragdes de classe de servigo;
5.1.15. Gerenciamento de rede com implementacgdo de solucao de seguranga NGFW,

voltada a protecao:

5.1.15.1. 1P

5.1.15.2.  Antivirus

5.1.15.3.  AntiSpam

5.1.15.4. Botnet

5.1.15.5. Reputagdo de dominio

5.1.15.6.  Sandbox

5.1.15.7.  filtro web

5.1.15.8. SD-WAN

5.1.159. VPN

5.1.15.10. Desarmamento e reconstru¢dao de contetido

5.1.15.11. A contratada devera disponibilizar a solu¢do em um tinico apliance
5.1.16. Aplicabilidade e custo-beneficio de solugdes de otimizagdo de rede.

5.2. LINK DE INTERNET DEDICADO

5.2.1.Contratacdo de um Link Dedicado via fibra Optica, de uso ilimitado para o
Servico de Acesso

5.2.2.1P Internet com Taxa de Transmissao Efetiva, Garantida, em um tunico canal
com fornecimento de Roteadores e demais equipamentos necessarios para
viabilizar a instalagao;

5.2.3.A redundancia de acesso devera ser constituida por dois conjuntos CPE/enlace
implantados com dupla abordagem ao prédio da CONTRATANTE, sem
configurar ponto Unico de falha, em que cada conjunto é construido com
recursos de transmissao distintos, onde cada conjunto é conectado ao respectivo
POP (Central Publica). A redundancia devera suportar 100% (cem por cento)
da velocidade solicitada pela CONTRATANTE.

5.23.1.  Os links, principal e redundante devem funcionar em sistema de Load
Balance, com equipamento fornecidos pela CONTRATADA.

5.2.4.0s servigos de acesso a Internet deverdo estar disponiveis 100% (cem por
cento) da banda contratada, para download e upload, entre o ponto de saida da
rede da PMC e o backbone da Internet da CONTRATADA, ndo sendo
permitido qualquer tipo de modelagem de banda ou traffic shapping;

5.2.5.Nao possuir nenhum tipo de restricio de uso, operando 24 horas/dia, 07
dias/semana, sem limite de quantidade e nem restricio de tipo de dados
trafegados, porta logica ou servico;

5.2.6.A CONTRATADA devera fornecer os links implementados por meio de fibra
optica. Nao serdo permitidos acessos a Internet via satélite, radio ou similares;
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5.2.7.As fibras opticas que forem utilizadas nas dependéncias da PMC deverao ser
apropriadas para uso interno, ou seja, ndo susceptiveis a propagacao de fogo;

5.2.8.A CONTRATADA devera garantir uma disponibilidade média mensal de, no
minimo, 98% (noventa e oito), ¢ os demais niveis de servicos especificados
neste TR;

5.2.9.0 backbone Internet oferecido pela CONTRATADA devera estar em um
DATACENTER, com ponto de presenga nacional e internacional, possuir em
operacdo canais dedicados, exclusivos e redundantes interligando-os
diretamente a pelo menos 1 (hum) sistema autonomo (AS - Autonomous
System) nacionais e internacional de operadora de transito, ter conexao ao PIX
SP sendo que cada um devera ter velocidade de, no minimo, 1024 Mbps (mil e
vinte e quatro megabits por segundo);

5.2.10. A CONTRATADA DEVERA estar ligada a essa estrutura por dois canais
redundantes e em rodas distintas.

5.2.11. A CONTRATADA devera possuir, no minimo, POP (Points of Presence)
proprios na regido, com velocidade minima de saida para o backbone da
CONTRATADA de 1024 Mbps (mil e vinte € quatro megabits por segundo),
por duas rotas distintas;

5.3. SERVICO DE PROTECAO CONTRA-ATAQUES DE NEGACAO DE

SERVICO (DDOS e DOS)

5.3.1.Este servico devera ser implementado somente nos links informados no
descritivo do item (LINKS DE INTERNET);

5.3.2.A CONTRATADA devera prover o servi¢o de mitigacao de ataques de negagao
de servigo (DoS — Denial of Service) e DDoS (Distributed Denial of Service)
para o circuito de conectividade IP dedicada a Internet;

5.3.3.DDoS

5.3.3.1. A solucgdo devera ser baseada no monitoramento ndo intrusivo do
trafego e a mitigagao deve ser nos centros de mitigagdo, a contratada deve
oferecer pelo menos 10 centros de mitigacao.

5.3.3.2. O ataque deve ser mitigado pela CONTRATADA, separando o
trafego legitimo do malicioso, de modo que os servicos de Internet da
CONTRATANTE continuem disponiveis aos seus usuarios;

53.3.3. A protecdao devera operar sem exigir o desligamento de qualquer
outro circuito de acesso da CONTRATANTE, independente de quantos
ou quais sejam os demais fornecedores;

5.3.34. A solugdo ofertada ndo podera afetar a visibilidade do enderego de
origem das requisi¢des, mantendo o trafego legitimo livre de qualquer
modificacio;

5.3.4.D0S

53.4.1. O servico deve ser capaz de prover protecdo, no minimo, contra-
ataques que explorem a capacidade dos canais de comunicagdo (ataques
volumétricos, como ICMP Flood ¢ UDP Flood), a capacidade de
processamento de requisicdoes da infraestrutura de redes (como SYN
Flood e TCP Flag Abuses) ou a capacidade de processamento dos
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servidores de aplicagdo (como GET/POST Floods e DNS Reflection
Attacks);
5.3.4.2. A solucdo deve permitir a protecdo, no minimo, do trafego dos
servigos web (HTTP/HTTPS), DNS, VPN, FTP e correio eletronico;
5.3.4.3. O servico deve suportar a mitigacdo de ataques que utilizam técnicas
de spoofing utilizando algoritmos de desafio-resposta, como SYN
Cookies € TCP SYN authentication;
5.3.4.4. A solucdo deve possuir mecanismos para filtragem de pacotes
anomalos, garantindo a validade das conexdes, sem efetuar qualquer
limitagdo com base no numero de sessdes ou de pacotes por enderego, de
modo a evitar o bloqueio de usuarios legitimos;
5.3.5.A CONTRATADA devera manter uma lista dindmica dos enderegos
bloqueados, retirando aqueles que deixarem de enviar requisicdes maliciosas
apos um intervalo de tempo considerado seguro;
5.3.6.0 servigo deve ter capacidade de entrega de trafego legitimo compativel com a
capacidade total do circuito de acesso;
5.3.7.0 sistema de controle e mitigacdo, devem ser fornecidos pelo mesmo
fornecedor em apliance tinico;
5.3.8.Ndo sera aceito solugdo opensource.

5.4. SERVIDORES DNS

5.4.1.A CONTRATADA devera fornecer juntamente com o link Internet, servigos de
DNS Server avangados e gerencidveis com as caracteristicas:

5.4.2.Acelerador de cache de DNS e protegdo proativa baseada em aprendizado de
maquina

5.4.3.Protegdo de PINISHING

5.4.4.Bloqueio de C2, Dark Web e Ransomware

5.4.5.Protegdo contra envio de SPAM

5.4.6.Gerenciamento de listas para restricdo de acessos a enderegos

5.4.7.Acesso WEB para relatorios e gerenciamento de configuragdes

5.5. CARACTERISTICAS

5.5.1.A CONTRATANTE néo terd qualquer tipo de limitagdo quanto a quantidade
(em bytes) e contetido da informagdo trafegada no acesso;

5.5.2.Possuir taxa de perda de pacotes menor que 2 %;

5.5.3.Laténcia média de 50 ms (do endereco da CONTRATANTE até a central da
CONTRATADA);

5.5.4.Vedada a utilizagdo de radios nas faixas de frequéncia de 2,4 Ghz e 5,8 Ghz,
devido a poluicao do espectro de frequéncia e interferéncia. Todos os pontos
deverdo ser ligados em fibra Optica.

5.5.5.Fornecimento minimo de 8 enderecos IP validos (V4) para os links dos pontos
concentradores distribuidos para o Datacenter da CONTRATANTE;

5.5.6.A CONTRATADA devera possuir Termo de Autorizagdo para a prestacdo de
Servigo Comunicagdo Multimidia (SCM) outorgado pela ANATEL,;
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5.5.7.A CONTRATADA devera disponibilizar uma Central de Atendimento 24h por
dia, 365 dias por ano através de um namero 0800;

5.5.8.0 Modem e roteador serdo fornecidos e configurados pela CONTRATADA,
compativel com as especificagbes de cada link solicitado pela
CONTRATANTE;

5.5.9.A CONTRATADA, devera fornecer 01 (uma) equipe de suporte local para
atendimento das solicitagoes da CONTRATANTE, nos pontos contratados;

5.5.10. A CONTRATADA devera disponibilizar equipamentos para substitui¢ao em
caso de defeito de qualquer ordem no prazo de 4 horas para modens e
roteadores.

5.5.11. A CONTRATADA devera configurar todos os pontos solicitados para a
comunicacdo direta com o Datacenter do DTL

5.5.12. A CONTRATADA, fornecerda o firewall FWNG e compativel para o
tratamento do trafego de todas as unidades da PMC.

5.5.13. A CONTRATANTE disponibilizard os seguintes recursos para instalacdo
do(s) equipamento(s);

5.5.14. Os equipamentos utilizados no servigo serdo a titulo de comodato,

5.6. INFRAESTRUTURA

5.6.1.Tomada elétrica tripolar com tensdo estabilizada 110 ou 220V;

5.6.2. Tubulagdo (dutos) desobstruida com fio guia;

5.6.3.Cabeamento necessario do PT (ponto de terminagdo da rede da
CONTRATADA) até o local onde serdo instalados os equipamentos da solucdo;

5.6.4.Toda a infraestrutura externa para a instalacdo, ativagdo e equipamentos
(Cabos, equipamentos, conectores, etc.) do acesso a Internet dedicado ndo
devera possuir qualquer 6nus para a CONTRATANTE;

5.6.5.A CONTRATADA deve realizar a instalagdo e configuragdo de todos os
recursos de sua propriedade, necessarios a realizacdo dos servicos (tais como
acessos, modems, roteadores, etc.), nos horarios previamente definidos pela
CONTRATANTE.

6. DO TRAFEGO TELEFONICO

6.1. Conforme especificacdes minimas estabelecidas pelo 6rgdo regulador;

6.2. Informar os custos de assinatura individuais das linhas telefonicas, acessos digitais,
faixas de ramais, possibilidade de acesso centralizado as contas telefonicas;

6.3. A tarifagdo das chamadas devera ser realizada em minutos ou valor fixo da assinatura
quando o plano for ilimitado;

6.4. As tarifas utilizadas deverdo ter como base aqueles constantes do Plano Béasico de
servicos ou do Plano alternativo de servigos, regulamentado para o setor de
telecomunicagdo e informado através do preenchimento da Proposta Comercial, com
todos os impostos regulamentados e descontos concedidos a critério da Licitante;

6.5. As mensalidades para as linhas telefonicas individuais deverfo contemplar os
minutos ilimitados para ligacdo local de fixo para fixo (inclusos nesta cotagao);

6.6. Perfil de trafego
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6.6.1.Deverao ser considerados os volumes de chamadas indicadas no Anexo III,
como referéncia para apresentacdo de proposta;

6.6.2.0s Perfis de Trafego compdem-se de uma ESTIMATIVA, em minutos,
baseadas nas faturas das contas telefonicas da CONTRATANTE relativa as
chamadas originadas em seu ambito, bem como outros servigos atualmente
utilizados;

6.6.3.0 Perfil de Trafego servira tdo somente de subsidio para analise da proposta
global mais vantajosa e, portanto, ndo implicam em qualquer compromisso
futuro ou restricdo quantitativa de uso paraa CONTRATANTE.

7. DA FATURA
7.1. As faturas das linhas telefonicas analdgicas deverao ser apresentadas em um unico
documento impresso, totalizado, contendo em seu descritivo apenas o niimero do
telefone e o valor total das despesas.

8. PRAZO E CONDICOES DE INSTALACAO

8.1. O escopo de instalag@o esta restrito a ativacdo e teste dos equipamentos fornecidos
e toda a infraestrutura necessaria e quaisquer programacoes diferenciadas para
interligacdo de sistemas, sdo de responsabilidade do CONTRATANTE, a
CONTRATADA, nestes casos, conforme a necessidade da CONTRATANTE
devera providenciar auxilio técnico;

8.2. A CONTRATADA devera realizar a entrega ¢ implementar toda a solugdo
solicitada, contemplando: instalacdo, configuragdo, parametrizacao e testes no prazo
de 30 (trinta) dias prorrogaveis por mais 30(trinta) dias da data de assinatura do
CONTRATO.

9. DAS OBRIGACOES DA CONTRATANTE

9.1. Fornecer espago fisico e condi¢cdes ambientais adequados para instalagdo dos
equipamentos;

9.2. Fornecer cabeamento vertical e horizontal para a ativagdo dos ramais;

9.3. Fornecer Jumpeamento do Bloco PABX para rede cliente;

9.4. Fornecer a Central PABX e seus periféricos para receber os links da
CONTRATADA;

9.5. Da mesma forma, sera de responsabilidade do CONTRATANTE reparar ou refazer
os acabamentos necessarios para instalagao do objeto pela CONTRATADA;

9.6. Receber os equipamentos, conforme solicitados, para posteriormente informar a
CONTRATADA o local que foi instalado para que a mesma possa atualizar a sua
base de dados;

9.7. Aplicar a empresa vencedora as penalidades regulamentares e contratuais;

9.8. Zelar pelos equipamentos;

9.9. Operar o equipamento por seus servidores, cumprindo rigorosamente a orientagao
da empresa vencedora;

9.10. O DTI devera indicar os locais em que os equipamentos serdo instalados
dentro de cada unidade da Prefeitura;
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9.11. Se responsabiliza pela adogdo de medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados, e de
situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito.

9.12. Em conformidade ao art. 48 da Lei n® 13.709, de 2018, a CONTRATANTE
comunicara ao () titular ¢ a Autoridade Nacional de Prote¢do de Dados (ANPD) a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante ao
(a) titular.

9.13. A CONTRATANTE nao garante a instalagao de 100% do parque solicitado,
sendo que utilizamos os dados atuais disponiveis mais uma projecao de crescimento
administrativo;

9.14. Devolver os equipamentos a empresa CONTRATADA ao final do contrato
para que a CONTRATANTE possa renovar todo o parque tecnoldgico apds novo
processo licitatorio;

9.15. Os servicos especializados de operagdo, manutencao e ampliagdo (placas de
expansdo) dos equipamentos de PABXs da CONTRATANTE sdo de sua
responsabilidade.

10. DAS OBRIGACOES DA CONTRATADA

10.1. Cumprir fielmente o que estabelece este Termo de Referéncia;

10.2. Responder pelo cumprimento dos postulados legais vigentes no ambito
federal, estadual ou no Distrito Federal, bem como, ainda, assegurar os direitos e
cumprimento de todas as obriga¢des estabelecidas por regulamentagao da ANATEL;

10.3. Prestar o servigo objeto desta contratagdo 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, durante todo o periodo de vigéncia do contrato,
salvaguardados os casos de interrupgdes programadas;

10.4. Fornecer nimero telefonico para contato e registro de ocorréncias sobre o
funcionamento do servigo contratado, com funcionamento 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana, disponibilizando 8 CONTRATANTE, e/ou a
quem esta designar, um atendimento diferenciado por meio de consultoria
especializada, excluindo a disponibilizagdo de central de atendimento estilo “call
center”;

10.5. Credenciar por escrito, junto 8 CONTRATANTE, um PREPOSTO idoneo
com poderes de decisdo para representar a CONTRATADA, principalmente no
tocante a eficiéncia e agilidade da execugao dos servicos objeto deste Termo de
Referéncia, que devera ser credenciado no prazo méaximo de 24 horas uteis apds a
assinatura do contrato, informando nome, telefone ¢ e-mail;

10.6. No momento do afastamento do preposto definitivamente ou
temporariamente, a CONTRATADA devera comunicar ao DTI por escrito o nome
¢ a forma de comunicagdo de seu substituto até o fim do proximo dia util;

10.7. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE em até 24 (vinte e quatro) horas corridas, por intermédio do
consultor designado para acompanhamento do contrato, a contar de sua solicitacao;

10.8. Nao veicular publicidade ou qualquer outra informagao acerca da prestacao
dos servigos do Contrato, sem prévia autorizacdo do DTI;
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10.9. Acatar as orientagdes do DTI, sujeitando-se a mais ampla e irrestrita
fiscalizagdo, prestando os esclarecimentos solicitados e atendendo as reclamacgdes
formuladas;

10.10. Prestar esclarecimentos ao DTI sobre eventuais atos ou fatos noticiados que
se refiram a CONTRATADA, independente de solicitagao;

10.11. Comunicar ao DTI, por escrito, qualquer anormalidade nos servigos e prestar
os esclarecimentos julgados necessarios;

10.12. Apresentar, mensal e gratuitamente, juntamente com a Nota Fiscal,
detalhamento dos servicos prestados, em arquivo eletronico compativel com
Microsoft Office Excel ou Open Office Calc ou, sob demanda, em arquivo de texto
no formato TXT, no padrio FEBRABAN (versdo 2 ou superior, conforme
www.febraban.org.br), incluindo detalhes das chamadas (numero chamado e
chamador, duracdo, data e hora da chamada, outros) e valor do servico, que devera
conter todos os tributos e encargos, conforme precos contratados no processo
licitatorio;

10.13. As faturas devem apresentar o detalhamento das chamadas por ramal e linha,
com quebra de pagina, ou seja, o inicio do detalhamento de um novo ramal e linha
deve ser feito sempre em uma nova pagina;

10.14. Reconhecer o Gestor do Contrato, bem como outros servidores que forem
indicados pelo DTI, para realizar as solicitacdes relativas a esta contratagdo, tais
como manutencdo, configuragdo, entre outros;

10.15. Levar, imediatamente, ao conhecimento do DTI, qualquer fato extraordinario
ou anormal que ocorrer na execug¢do do objeto contratado, para adogao das medidas
cabiveis;

10.16. Assumir inteira responsabilidade técnica e operacional do objeto contratado,
nao podendo, sob qualquer hipdtese, transferir a outras empresas a responsabilidade
por problemas de funcionamento do servigo;

10.17. Caso o problema de funcionamento do servigo detectado tenha a sua origem
fora do escopo do objeto contratado, a CONTRATADA repassara as informagdes
técnicas com a devida analise fundamentada que comprovem o fato ao DTI, sem
qualquer 6nus para a mesma;

10.18. Nao fazer uso das informagdes prestadas pela CONTRATANTE que nio seja
em absoluto cumprimento ao contrato em questao;

10.19. Garantir sigilo e inviolabilidade das conversacdes realizadas por meio do
servigo desta contratagdo, respeitando as hipoteses e condi¢des constitucionais e
legais de quebra de sigilo de telecomunicagdes;

10.20. A quebra da confidencialidade ou sigilo de informagdes obtidas na prestacdo
de servicos da CONTRATADA ensejara a responsabilidade criminal, na forma da
lei, sem prejuizo de outras providéncias nas demais esferas;

10.21. A CONTRATADA devera assinar termo de compromisso com declaragdo de
manuten¢do de sigilo e respeito as normas de seguranca vigentes no 6rgdo ou
entidade em razdo do trabalho vinculado ao contrato assinado. Pela mesma razéo a
CONTRATADA devera providenciar o termo de ciéncia da declaracdo de
manutencdo de sigilo e respeito as normas vigentes no 6rgdo ou entidade, a ser
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assinado por todos os empregados da CONTRATADA diretamente envolvidos na
contratacgao;

10.22. Prestar os servigos dentro de elevados padrdes de qualidade, com pessoal
especializado, de acordo com as normas técnicas dedicadas ao assunto;

10.23. Substituir, por exigéncia da PMC, qualquer empregado que demonstre
incapacidade técnica para execugdo dos servigos ou comportamento inadequado;

10.24. Devera ter meios de locomogdo e ferramentas proprias para a prestagao dos
Servigos;

10.25. Devera manter um padrao de fabricante em cada item da especificacdo
(modelo de equipamentos);

10.26. Devera retirar e fazer o descarte correto de pegas e demais componentes dos
equipamentos de acordo com as leis vigentes e a boa pratica de preservacao
ambiental;

10.27. O descumprimento do SLA especificado neste documento passara a incorrer
em deducdo da fatura, no valor contratual mensal, proporcional ao tempo total de
paralisacdo dos equipamentos, conforme previsto na normativa da agéncia
reguladora (ANATEL);

10.28. Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressoes que,
a critério da PMC, se fagam necessarios nos servigos, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato, conforme previsto na lei
14.133/21;

10.29. Assumir inteira responsabilidade civil, administrativa e penal por quaisquer
danos e prejuizos materiais ou pessoais causados pela empresa vencedora ou seus
prepostos a PMC ou ao usuario do local, ou ainda, a terceiros, quando praticados,
ainda que involuntariamente, por seus empregados, cabendo-lhe a restauragéo,
reparacao, substituicdo ou indenizagao, conforme o caso;

10.30. Arcar com todos os custos e encargos resultantes da execugdo dos servigos,
impostos, taxas e emolumentos incidentes sobre o objeto deste termo de referéncia,
assim como encargos técnicos, trabalhistas, previdenciarios ¢ de seguros de
acidentes de trabalho;

10.31. Zelar pela execugdo do contrato, usando todos os recursos necessarios;

10.32. A migracdo dos servicos hoje em funcionamento devera ser feita de forma
transparente pela CONTRATADA, ndo interrompendo o mesmo. Caso haja
necessidade de interrupcdo a CONTRATADA deverd informar 8 CONTRATANTE
0 tempo necessario para que haja programagdo € se preciso executar o servigo fora
do horario de expediente ou finais de semana;

10.33. Manter, durante toda a execucdo dos servicos, todas as condigdes de
habilitacdo e qualificacdo exigidas na licitagao;

10.34. O (s) profissional (is) devera (20) estar uniformizado (s) e identificado (s),
por meio de crachas ou outro meio que possibilite a identificacdo do funcionario e
devera (20) ter todos os equipamentos de prote¢ao individual, necessarios a execucao
dos servigos, sendo que, os equipamentos de seguranga deverdo ter CA (certificado
de aprovacdo) valida pelo Ministério do Trabalho. A PMC podera a qualquer tempo
exigir a apresentacdo do Certificado de Aprovagdo emitido pelo ministério do
trabalho;
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10.35. Os veiculos da CONTRATADA deverdo ser identificados/adesivados com
informacgdes que deixem claro a prestacdo de servi¢o para a PMC;

10.36. As informagdes a serem contempladas na identificacao serdo fornecidas pelo
DTI;
10.37. Apos a conclusdo de toda ativagdo, cada equipamento ativado estara coberto

pela Garantia do fabricante;

10.38. A CONTRATADA prestara todo o apoio necessario a transi¢ao contratual,
apods a nova concorréncia, de forma a garantir a continuidade dos servicos prestados,
vinculado ao aditamento de contrato no prazo necessario para realizagdo da
transicao;

10.39. Devera etiquetar todos os equipamentos com etiquetas que ndo permitam
remogao, contendo informagdes gerais de ndo remogao do equipamento;

10.40. A etiqueta adesiva serda fixada pela CONTRATADA na parte frontal do
equipamento (o texto ¢ modelo da etiqueta deverdo ser definidos pelo DTI).

10.41. Fornecer o Cross Connection entre o Rack da Contratante para a Internet da
Contratada

11. CONDICOES DE SERVICO E MANUTENCAO

11.1. Os itens presentes nesse lote para especificacdo sdo apenas estimativos para
0 contrato;

11.2. A CONTRATADA apenas cobrara por linhas analdgicas que tenham sido
instaladas e pela minutagem efetivamente utilizada.

11.3. E de responsabilidade da CONTRATADA providenciar alteragio de
enderegos das linhas analdgicas quando solicitada pela CONTRANTE desde que
haja viabilidade técnica; nao havendo, a CONTRATADA devera discutir com a
CONRATANTE meios alternativos para atender a demanda.

12. SERVICOS
12.1. Garantia de nivel de servigo
12.2. A abertura de chamados técnicos sera através de atendimento telefonico
especifico, disponivel obrigatoriamente através de nimero gratuito (0800).
12.3. O tempo maximo de reparo para cada servigo sera definido conforme a
natureza do problema conforme tabela abaixo:

Falha Tempo
Critica 4 horas
Majoritaria 8 horas
IMinoritaria 24 horas
SAMU (192) Defesa Civil (199) e Guarda Municipal (153) 2 horas
Classificacdo
CRITICA Quando ocorrer a perda do servigo, como:

- Linha fora de servigo;

- Nao recebe nenhuma chamada;

- N3o realiza nenhuma chamada.
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MAJORITARIA S)lflr;(.io o servigo estiver com falha intermitente,

- Qualquer tipo de perda de redundancia;

- Falhas no processamento de chamadas;

- Taxa de erro em rotas desde que o trafego
permaneca operando;

- Falhas afetando a qualidade do servico de voz
(eco, ruido, volume baixo).

Quando a falha no servigo ndo afetar a qualidade
ofertada, como

MINORITARIA

- Nao completamento de chamadas para/de
determinados nimeros pontuais;

13. FISCALIZACAO

13.1. A fiscalizacdo do objeto sera exercida pelo DTI, que devera controlar e
avaliar em conformidade com as exigéncias editalicias;

13.2. Qualquer exigéncia da fiscalizacdo, respaldada na legislacdo aplicavel, no
Edital e seus anexos e¢ no Contrato, devera ser imediatamente atendida pela
CONTRATADA;

13.3. Incumbe a fiscalizacdo verificar se o servico foi prestado de acordo com as
exigéncias do Edital e seus anexos;

13.4. Estando o servigo prestado em conformidade com as especificagdes do Edital
e seus anexos, os documentos correspondentes de cobranga deverao ser examinados
e atestados pela fiscalizagdo e enviados ao setor financeiro da PMC para pagamento;

13.5. No caso de recusa da fiscalizagdo em atestar a nota fiscal/fatura, relativa a
prestacao do servico, a CONTRATADA sera notificada, por escrito, sobre as
irregularidades apontadas pelo fiscal, para adogdo das providéncias previstas em lei
vigente, no que couber;

13.6. A supervisdo por parte da CONTRATANTE, sob qualquer forma, ndo isenta
ou diminui a responsabilidade da CONTRATADA, na perfeita execugdo dos
Servigos.
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